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Introduccidon al UNIX.

El sstema operativo UNIX empez6 a desarrollarse por universitarios estadounidenses en la
década de los 70, escrito en lengugje C. Desde sus origenes ha sido dotado de una gran
versatilidad y facilidad de utilizacion para € usuario, permitiéndole investigar y ampliar
comodamente el propio sistema, en detrimento de cierta seguridad.

Existe una gran variedad de versiones de UNIX para diferentes plataformas —tanto para
ordenadores personales y estaciones de trabajo, como para servidores y miniordenadores-, tanto
de libre distribucién (Linux, Minix) como comerciales (Solaris, AlX, HP-UX, ...). Aungue todas
ellas mantienen una filosofia comun, no son exactamente equivalentes. En la actualidad se esta
haciendo un gran esfuerzo de normalizacion en esta nateria (normas UNIX'95 y UNIX’98 o los
entornos Xwindow y CDE).

Linux es un UNIX de libre distribucién —desarrollado iniciamente por e programador finlandés
Linus Torvalds-, que ha crecido rdpidamente gracias a la ayuda de una gran cantidad de
programadores comunicados por Internet, y que han desarrollado y probado muchos
componentes para el sistema.

En la actualidad existen varias distribuciones de Linux: RedHat (es la que utilizaremos en este
curso), Slackware, Debian, etc. Algunas de ellas han sido desarrolladas no sblo para ordenadores
personales —basados en procesadores Intel o compatibles-, sino también para maguinas con
procesadores Sparc o PowerPC.

Antes de comenzar a centrarnos con € Linux, conviene conocer algunas de las caracteristicas
fundamentales del UNIX (y, por extension, del propio Linux):

Sistema operativo multiusuario y multitarea.

Sistema operativo basado en capas.

El almacenamiento en disco se organiza en sistemas de ar chivos.

Los espacios de paginacion permiten incrementar la memoria disponible.
Trabgja con el protocolo dered TCP/IP.

Cada usuario tiene una cuenta cuyas caracteristicas y permisos vienen definidos por €
administrador (root).

El usuario se comunica con e sistema mediante el intér prete de mandatos.

Cada programa en gjecucion consta de uno 0 més procesos, con identificador Unico y con
unarelacion de parentesco.



Instalacion de Linux.

Preinstalacion.

Antes de empezar con la instalacion de Linux —o de cualquier otro sistema operativo— resulta
necesario, y en agunos casos imprescindible, conocer las caracteristicas fundamentales de
nuestro ordenador. Estas son:

Procesador.

Memoria

Discos duros y disgueteras.

Tarjeta de video.

Monitor, teclado y ratéon.

Unidad de CD-ROM.

Tarjetadered (s existe).

Otros dispositivos (impresoras, tarjeta de sonido, unidades de cinta, ...).

Para este curso utilizaremos la version 5 del Linux de RedHat. El paguete viene con 2 disquetes
de arranque 'y 2 CD-ROM.

L os disquetes pueden utilizarse para arrancar € ordenador con un nuacleo reducido de Linux. Sin
embargo, nuestra instalacion se realizara desde una pequefia particion MS-DOS (aunque Linux
también puede “convivir’ sin problemas con Windows, OS/2 u otra version de Linux). Es
interesante hacer constar que Linux puede instalarse también desde un servidor FTP anénimo o
desde un servidor NFS (siempre que se tenga acceso a Internet o a una red loca,
respectivamente).

En principio, se instalara MS-DOS. Si |os dos sistemas operativos van a estar en e mismo disco
duro, no es necesario preocuparse por € tamafio de las particiones, ya que Linux permite
modificarlas en caliente sin reformatearlas. El paso siguiente es instalar los controladores de la
unidad de CD-ROM vy terminar de configurar €l resto de dispositivos que vayan a utilizarse
(tarjeta de red, de video, impresora, etc.). Colocar € disco de Linux en la unidad de CD-ROM y
rearrancar el ordenador.

Primeros pasos en la instalacion.

Durante el proceso de instalacion se tiene a disposicion una serie de consolas virtuales que
permitiran comprobar la evolucion de este proceso. La siguiente tabla muestra € contenido de
cada consola y la combinacion de tecla para cambiar a ella. En general, solo debe usarse la
consola virtual 1.



Consola Teclas Contenidos

1 [Alt]-[F1] | Didogos de lainstalacion

2 [Alt]-[F2] | Intérprete de mandatos

3 [Alt]-[F3] | Histérico de instalacion (mensajes programa de instalacion)

4 [Alt]-[F4] |Histérico del sistema (mensgjes del nicleo, etc.)

5 [Alt]-[F5] | Otros mensajes

Para comenzar lainstalacion desde MS-DOS:
D: (o laletrade launidad de CD-ROM)
CD \ DOSUTI LS
AUTOBOOT

S se usa € disguete de arranque de Linux, una vez que aparezca € mensaje boot , pulsar la
tecla[Intro] y gecutard autométicamente el proceso de instalacion.

La siguiente tabla muestra los primeros pasos del programa de instalacion, en la primera
columna, y la eleccion que debemos efectuar, en la segunda. Conviene resaltar que los datos
mostrados son para un tipo especifico de instalacion y que en otros casos deberan estudiarse los
valores més necesarios (referirse al manual de Linux de RedHat (¥ para més informacion.

Tipo de monitor: Monitor color.

Tipo de teclado: Teclado espaiiol (es).

Tipo de instalacion: Instal acién con CD-ROM local.
Instalar o actualizar Linux: Instalar un sistema nuevo.
Herramienta para crear particiones: | Disk Druid.

Creacion de particiones.

El sistema operativo debe conocer 1os puntos de montgje para todos los sistemas de archivos
definidos en nuestro arbol de directorios y los espacios de paginacion gque van a utilizarse. El
Linux debe tener a menos un sistema de archivos (/) y un espacio de paginacion.

Un sistema de archivos es un arbol de directorios que tiene un punto de montaje en € arbol de
directorios global. Un servidor potente, con muchos usuarios y una gran carga de trabajo, debe
tener definida por seguridad una serie de sistemas de archivos, donde cada uno de ellos tiene una
funcién bien definida. La siguiente tabla muestra un g emplo con los sistemas de archivos tipicos



de una estacion de trabgjo.

/ Sistema de archivos raiz.

/ usr Contiene los programas y utilidades del sistema operativo.

/usr/ 1l ocal |Programasy utilidades adicionales.

[t Almacena ficheros temporales.
/ var Ficheros de administracién y contabilidad.
/ home Cuentas de los usuarios.

L as caracteristicas fundamental es de un sistema de archivos son:
Punto de montaje: directorio del &rbol raiz en el que incluimos € sistema de archivos.
Dispositivo: particion del disco utilizada.
Tipo: tipo de la particién usada (Linux, DOS, paginacion, CD-ROM, ...).
Tamarfio: espacio reservado en € disco.

Resulta de gran importancia hacer una buena estimacion previa del tamafio que va a tener cada
uno de los sistemas de archivos definidos en la maguina.

En nuestro caso, para simplificar, sdlo se definird el sistema de archivos raiz y se mantendra el
de MS-DOS montado sobre €l directorio / DOS.

La memoria del ordenador es limitada y Linux permite la gjecucion de varios procesos a la vez
que comparten dicha memoria. Cuando ésta se satura, €l sistema operativo utiliza el espacio en
disco para intercambiar informacion. Esto es lo que se define como espacio de paginacion o
espacio de intercambio.

Normalmente, el espacio del disco que se reserva para paginacion dependera de la carga que
estimemos vaya a tener el ordenador. El valor recomendado por Linux es € doble de la
capacidad de nuestra memoria. Otros sistemas operativos (como €l AlX de IBM) recomiendan
reservar € triple de la cantidad de la memoria. En todo caso, Linux permite aumentar
temporal mente nuestro espacio de paginacion.

Se definird un espacio de paginacion con el doble de la cantidad de memoria del ordenador. El
propio Linux de RedHat monta dicho espacio sobre €l directorio/ pr oc.

Paguetes de programas.

La instalaciéon del Linux de RedHat permite seleccionar los paquetes de programas que mas
interesen para la funciones que llevara a cabo e servidor y segiin € espacio libre en disco del
gue dispongamos. Dichos paquetes estan agrupados en componentes de acuerdo con su funcion.

El programa de instalacién permite seleccionar los paguetes individuales o los componentes que
mas nos interesen. Hay que tener en cuenta que algunos paguetes dependen de la existencia de
otrosy € propio programa de instalacion se encarga de comprobar dichas dependencias.



Las etiquetas de cada componente y de cada paquete dan una idea general de la funcion que
realizan. Es conveniente tener conocimiento de la funcionalidad de cada paguete antes de
afadirlo alalista, pero en cuaquier momento —tras el proceso de instalacién- pueden incluirse o
eliminarse con la utilidad r pm

Finalizar la instalacion.

Para terminar con el proceso de instalacion, la siguiente tabla muestra los Ultimos pasos y los
valores recomendados para € curso.

Configurar € raton: Seleccionar ratén por omision.

Configurar Xwindow: Seleccionar servidor XFree86 escogido por la
utilidad Xconf i gur at or .

Configurar lared: Ver el proximo apartado.

Configurar zona horaria Seleccionar Europa/Madrid.

Seleccionar servicios para el arranque: Escoger aquellos servicios que més interesen para la
configuracion inicial del ordenador.

Configurar la impresora: Selecciona modelo de laimpresora (s hay).

Clave para usuario root: Teclear la clave para e administrador.

LILO: Instalar LILO en €& sector de arranque para

seleccionar arranque Linux o MS-DOS.

Es importante conocer la funcion de los servicios que se han seleccionado para €l arranque del
ordenador. Cada servicio supone uno 0 varios procesos € ecutandose en segundo plano. Si se
ahaden més servicios de los necesarios podemos disminuir € rendimiento del ordenador. En
cualquier caso, tras el proceso de instalacion puede modificarse dicha lista de servicios.

La siguiente tabla muestra las utilidades que ofrece el programa / usr/ sbi n/ set up de Linux
parala configuracion del sistema.

Utilidad Comentarios

/ usr/ sbi n/ cabar et Configuracion de sistemas de archivos.

/ usr/ sbi n/ kbdconfig Configuracion del teclado.

/ usr/ sbi n/ mouseconfi g |Configuracion del ratén.

[ usr/ sbi n/ ntsysv Modificalalista de servicios a cargar en €l arranque.

/ usr/ sbin/ sndconfig Configuracion de la tarjeta de sonido.

/usr/sbin/timeconfig Configuracion de la zona horaria.

Xconf i gurat or Configuracién de Xwindow.




Configuracion de lared.

El primer paso para configurar la red es seleccionar el modelo de la tarjeta de comunicaciones
del ordenador. El programa probara el sistema paraintentar localizarla.

El resto de la configuracion incluye los siguientes parametros.

Direccion |P del ordenador.

Méscara de red.

Direccion IP del encaminador por omision.

Direccion|P del servidor de nombre primario.

Nombre del dominio.

Nombre del ordenador.

Direcciones IP de los servidores de nombre secundario y terciario (opcionales).

Como empezar.

La primerasesion en Linux.

Desde la consola del propio ordenador —o entrando via Telnet—, €l usuario encontrara un aviso
pidiéndole e nombre de conexién y la clave. Tras la instalacion del sistema operativo, solo esta
disponible el usuario administrador: root.

nonbre_pc | ogin: root

Passwd: introducir |a clave

Es importante que el administrador conozca a fondo la estructura de los sistemas de archivosy la
distribuciéon de los ficheros en € arbol. La siguiente tabla muestra los directorios de mayor
importancia en Linux.

Directorio Comentario
letc Ficheros de configuracion de la méaquina.
/letc/rc.d Ficheros de configuracion del arranque.
/ et c/ skel Plantillas para cuentas de usuarios.
/ sbin Ficheros esenciales del arranque, montaje del /usr y recuperacién del sistema.




/ bin Ejecutables del sistema

/I1ib Bibliotecas de los programas de /shin y /bin.

/ usr Ficheros compartibles por todo € sistema. Tiene un arbol de subdirectorios
con una estructura similar a raiz. Suele montarse solo para lectura.

/usr/1 ocal |Programasinstaladosindependientes del sistema operativo.

/ var Ficheros varios (administrativos, historicos, blogueos, ...).
/tnp Ficheros temporales.
/ home Datos de las cuentas de los usuarios.

Cas la totalidad de los directorios estd gestionada por root, por o que deben estar bien
protegidos contra intrusiones de otros usuarios.

Una vez asimiladas las nociones previas, €l usuario puede empezar a conocer algunos mandatos
de interés para su primera sesion en Linux. Laorden | s —muy conocido en todos los dialectos de
UNIX— permite listar el contenido de los directorios. Veremos unos g emplos:

Mostrar el contenido del directorio raiz. Nétese que € simbolo $ es el punto indicativo del
intérprete de mandatos.

$1ls /

DOS dev lib mmt sbin var
bi n etc | ost +found proc tnp

boot home msc root usr

Ver e contenido del directorio / usr incluyendo los archivos ocultos. Un archivo se
considera oculto cuando su nombre comienza por punto. El directorio actual se denota por el
fichero. (punto) y el directorio padre por . . (punto punto).

$ s —a /usr
dict include | ocal src
doc info man tmp
X11 etc lib mt var
bi n garmes | i bexec shin

Examinar € contenido completo del directorio actual. La salida se divide en varias columnas,
mostrando: permisos, nimero de enlaces, propietario, grupo, tamafio, fechay nombre.

$ Is —al

dr wx------ 1 root root 1024 May 25 09:10

drwxr-xr-x 19 root root 1024 May 03 17:27 .
STW------- 1 root root 1126 Aug 23 1995 . Xdefaults

-rwr--r-- 1 root root 174 May 25 09: 18 . bashrc




-rwr--r-- 1 root root 25580 May 22 13:01 prueba.txt

Pero, ¢cud es @ directorio actual? En muchos casos, € usuario suele configurarse su perfil de
entrada (fichero . prof i | ) para que aparezca el directorio actual en e punto indicativo. En
cualquier caso, podemos utilizar el mandato pwd

$ pwd

[ root

La orden man permite leer las paginas de manuales del sistema operativo y obtener una ayuda
completa de cualquier mandato Linux, de ficheros de configuracion, de llamadas a sistema para
programacion, etc.

$ man |'s

Ayuda conpl eta sobre el nmandato |s.

La mayoria de las Ordenes en Linux incluyen la opcién - - hel p para obtener una ayuda
abreviada.

Revisando las paginas de manual de varios mandatos, el usuario podra advertir que los mandatos
UNIX suelen tener un formato bien definido.

mandat o opci ones ar gunent 0s

Las opciones de un mandato permiten modificar o calificar e comportamiento del mandato.
Suelen ir precedidas por uno o dos signos menos (- o- - ).

Los argumentos son aquellos ficheros, directorios o elementos a los que se le aplicara dicho
mandato.

l's - al [ usr
Mandato; Opciones: Argumentos:
Listar directorios |. - a:listar ocultos |- /usr : contenido del directorio
- | : listaampliada

Aunque la mayoria de los mandatos de los distintos dialectos de UNIX siguen este formato,
existen agunas excepciones. Por otro lado, € UNIX es un sistema que distingue entre
mayusculas y minusculas, por 1o que no es o mismo escribir | s quelLs oLS.

Para findizar esta primera sesidén Linux, falta conocer el mandato para la desconexion del
sistema. Normalmente, basta con pulsar desde & punto indicativo las teclas [Ctrl]-[D]. Esta
combinacion de teclas gjecuta el mandato | ogout .

Los mandatos mas comunes en Linux.

Este apartado pretende ser una pequefia referencia para algunos de los mandatos de uso frecuente
en Linux ordenados afabéticamente.

bash Uno de los intérpretes de mandatos més utilizados en Linux.




cat Imprime e contenido de un fichero.

cd Cambia de directorio.

chnod | Cambialos permisos de ficheros y directorios.

cp Copiaficherosy directorios.

cut Filtro para seleccionar columnas en ficheros de texto.

dat e Muestra o cambia la fechay la hora

di ff Muestra las diferencias entre ficheros.

find Busqueda de ficheros y directorios que cumplan ciertas condiciones.

grep Filtro para buscar expresiones regulares en ficheros de texto.

git Entorno para redizar comodamente las operaciones més rutinarias sobre ficheros
(propio de Linux).

gzip Utilidad parala compresion y descompresion de datos.

j oe Editor mas comodo, muy usado en Linux.

Kill Elimina o manda sefiales a procesos.

l's Listael contenido de directorios.

man Muestra péginas de manual.

mkdi r | Creaun nuevo directorio.

nor e Imprime ficheros pantalla a pantalla.

nmv Mueve o renombra ficheros y directorios.

pwd Imprime el camino del directorio actual.

passwd | Cambialaclave del usuario.

ps Muestra informacion sobre procesos.

rm Borra ficheros.

rdi r | Borra un directorio vacio.

sort Ordenacion de ficheros.

top Entorno que muestra los procesos con mayor carga sobre la maguina (Linux).

Vi Editor més normal de UNIX.

We Cuenta caracteres, palabras y lineas de ficheros.

who Lista los usuarios conectados.




Xinit Inicia el entorno Xwindow.

Ficheros y directorios.

Camino absoluto y camino relativo.

Como se ha comentado previamente, los ficheros y directorios s agrupan en forma de arbol,
cuyo directorio raiz se denota por / . El mismo caracter barra inclinada se utiliza como separador

de subdirectorios. Obsérvese €l siguiente g emplo.

/

usr etc e

bin/\ﬁb juMia
dat?i;/;;;I;ETTﬁ n .profile

enero. t xt prueba. sal

febrero.txt

Suponiendo que €l directorio actual es el directorio dat os dej aun:

$ pwd
/ hone/ j uan/ dat os

$1s

enero. t xt f ebrero.txt

Para hacer referencia a un fichero en el directorio actual, basta con dar su nombre. Sin embargo,
el camino completo de dicho fichero se obtiene precediendo a nombre del fichero el camino
completo del directorio que lo contiene.

En e gemplo, e camino completo del ficherof ebr er o. t xt es.
[ home/ j uan/ dat os/ f ebr er 0. t xt

Deigua modo, el camino completo del fichero pr ueba. sal del directoriomari a es.

/[ home/ mari a/ prueba. sa

Pero también podemos referirnos al mismo fichero de forma relativa respecto a directorio actual.
Teniendo en cuenta que & directorio padre de uno dado se denota por . . (punto punto), €l

camino relativo seria:
../../marial prueba. sal

Conviene resaltar que el camino completo comienza siempre por la barra inclinada, mientras que
el camino relativo comienza por cualquier otro carécter.



El siguiente g emplo ilustra algunos usos comunes del trabajo con caminos relativos y caminos
completos.

$ cat /hone/ mari a/ prueba. sal
Est o es una prueba de texto.
$ cat ../../marialprueba. sal
Est o es una prueba de texto.
$ cd ../docum

$ pwd

/ hone/ j uan/ docum

$ cat ../datos/enero.txt

Este fichero contiene | os datos del nes de Enero.

Permisos.

Uno de los elementos fundamentales de la seguridad en UNIX es e buen uso de los permisos
para acceder a ficheros y directorios. Todo usuario —no solo € administrador— debe tener claros
los conceptos més bésicos para evitar que otro usuario lea, modifique o incluso borre datos de
interés.

Cada usuario tiene un nombre de conexién Unico en el ordenador y pertenecera a uno o varios
grupos de usuarios. Teniendo esto en cuenta, un fichero o directorio tiene 3 conjuntos de
permisos. permisos para el propietario, parael grupoy para el resto de usuarios.

El propietario de dicho fichero puede seleccionar qué permisos desea activar y cuales
deshabilitar.

Para comprobarlo de manera més clara, tomese e primer grupo de valores obtenidos con €l
mandato| s —I , que permitira observar los permisos. Estos 10 caracteres indican:

1 caracter mostrando € tipo: fichero (-), directorio (d), enlace (1), tuberia (p), ...
3 caracteres paralos permisos del propietario.
3 caracteres paralos permisos para otros usuarios del grupo.
3 caracteres paralos permisos para € resto de usuario.
Seguin € tipo de entrada del directorio, los caracteres de permisos puede variar de significado:
Ficheros:
Lectura (r): e usuario puede leer € fichero.
Escritura (w): €l usuario puede escribir en e fichero.

Ejecucion (x): e usuario puede gecutar € fichero (siempre que sea un gecutable o un
guién de intérprete de mandatos).



Identificador de usuario activo (S para € propietario): un programa ejecutable puede
activar e identificador de usuario (SUID), esto permite que durante la gecucion del

programa un usuario se convierte en e usuario propietario del fichero. Por gemplo, €l

mandato passwd accede a ficheros que sdlo puede modificar € usuario root. Dicho
mandato tiene activo el SUID para que durante la gjecucion del programa otro usuario sea
por algin momento root y pueda cambiar su clave. Hay que tener especial cuidado con
estos gecutables, porgue usuarios no autorizados pueden tomar privilegios.

Identificador de grupo activo (S para € grupo): a igua gque en el caso anterior, un
programa ejecutable puede activar € identificador de grupo (SGID) para que un usuario
pueda realizar operaciones propias del grupo a que pertenece € fichero. Por g emplo, €
mandato mai | activa el SGID para que cualquier usuario pueda acceder a su buzén de
correo sin posibilidad de leer correo de cualquier otro usuario.

S=S+X.

Directorio (d):

Lectura (r): el usuario puede leer el contenido del directorio.
Escritura (w): el usuario puede crear, modificar y borrar entradas del directorio.

Acceso (X): e usuario puede acceder al directorio, permitiendo colocarse en é como
directorio actual (utilizando el mandato cd). Este tipo de permiso permite proteger cierta

informacioén de un directorio padre y, sin embargo, acceder a la informacion de los
directorios hijos.

Directorio de intercambio (T en e resto de usuarios): permite que en directorios
compartidos los ficheros solo puedan ser modificados por el propietario.

Identificador de grupo activo (S para € grupo): los ficheros que se creen en dicho
directorio tendran e mismo grupo que e del propio directorio, en vez del grupo del
propietario.

t=T+x

S=S+X.

La siguiente tabla muestra |os permisos necesarios para poder gjecutar algunos mandatos:

Mandato | Permisodirectorioorigen | Permisosfichero | Permisosdirectorio destino
cd X No aplicable No aplicable

l's R No aplicable No aplicable

nmkdi r W, X No aplicable No aplicable

rdi r W, X No aplicable No aplicable

cat X R No aplicable

rm W, X - No aplicable

cp X R W, X




mv W, X ]

Ampliando el gemplo del apartado anterior:

El usuario j uan pertenece a grupovent as.

El usuario | ui s estaincluido en los gruposadm nygener al .

Lausiariamar i a pertenece alos gruposvent as ygener al .

drwxrwxr-x 1 juan ventas
drwx--x--x 4 juan ventas

-r'wrwr-- 1 maria ventas

W= c- 1 juan ventas

luis$ I's —al /home/juan/datos

enero. t xt

f ebrero. txt

Con esta informacion, ¢cuaes de los siguientes mandatos se realizaran con éxito y cuales crearan

algun error por violacion de permisos?

| ui s$ cd /hone/juan

Error: falta permiso de acceso a directorio.

| ui s$ cd /hone/juan/ dat os

Correcto.

| ui s$ cp enero.txt /hone/luis

Correcto (s tiene permiso de escritura en su
directorio).

| ui s$ cat febrero.txt

Error: falta permiso de lectura del fichero.

| uis$ vi enero.txt

Falta permiso para escribir en €l fichero.

Los permisos también se representan de forma numérica con valores en octa. La siguiente tabla

muestra dicha equivalencia.

S (propietario) |4000

S (grupo) 2000

T (otros) 1000

R (propietario) |400

W (propietario) |200

X (propietario) |100

R (grupo) 40
W (grupo) 20
X (grupo) 10

R (otros) 4




W (otros) 2

X (otros) 1

Laorden chnod esla utilizada para cambiar los permisos de ficheros y directorios, permitiendo
tanto la descripcion numérica como la simbdlica

juan$ |Is —I datos/febrero.txt

STW------- 1 juan ventas E— febrero. txt
juan$ chnod g+rw febrero.txt

juan$ |I's —I datos/febrero.txt

-r'w-rw--- 1 juan ventas I — febrero.txt

juan$ chnod 644 febrero.txt

juan$ |Is —I datos/febrero.txt
-rwr--r-- 1 juan ventas - febrero. txt
Procesos.

Conceptos basicos.

Puede entenderse por proceso todo programa 0 mandato en gecucion. Un proceso tiene las
siguientes caracteristicas.

Consta de zona de cédigo, de datos y de pila.
L os procesos existen en una jerarquia de &rbol (varios hijos, un sélo padre).
El sistema asigna un identificador de proceso (PID) Unico al iniciar €l proceso.

El planificador de tareas asigna un tiempo compartido para el proceso segun su prioridad
(sdlo root puede aumentar la prioridad de un proceso).

Cada proceso amacena su identificador (PID) e de su proceso padre (PPID), el propietario
y grupo del proceso y las variables de entorno.

Tipos de procesos.
Ejecucion en 1°" plano: proceso iniciado por e usuario o interactivo.

Ejecuciéon en 2° plano: proceso no interactivo que no necesita ser iniciado por e usuario.
Tiene una prioridad menor que un proceso interactivo.

Procesos especiales:



Proceso servidor o demonio: proceso en 2° plano siempre disponible y que da servicio a
varias tareas (debe ser propiedad del usuario root).

Proceso zombi: proceso parado que queda en la tabla de procesos hasta que termine la
gjecucion de su padre. Este hecho se produce cuando el proceso padre no recoge € cédigo de
salida del proceso hijo.

Proceso huérfano: proceso en gecucién cuyo padre ha finalizado. El nuevo identificador de
proceso padre (PPID) coincide con el identificador del proceso init (1).

Manipulacion de procesos.

El mandato ps permite ver |os procesos que estan activos en la maguina, pudiendo mostrar €
identificador del proceso y del padre, el estado del proceso, su prioridad, desde qué terminal se
gjecuto, el nombre del propietario 0 € mandato que se ha gjecutado.

Para ver |0s procesos gue tenemos en gjecucion actua mente:

$ ps

PID TTY STAT Tl ME COVMAND

1273 1 S 0:00 /bin/login -- ps
2721 1 S 0: 00 -bash

2738 1 R 0: 00 ps

Para enviar un proceso a 2° plano, basta con colocar un ampersand (&) tras el mandato:

$ sleep 100 &

[1] 3064

$ ps fu

USER PI D COVIVAND

r oot 1273 /bin/login -- ps
r oot 2721 \ _ -bash

r oot 3064 \ _ sleep 100
r oot 3080 \ ps fu

Como muestra la pantalla arterior, e mandato s| eep hasido enviado a 2° plano y no hace fata
esperar para continuar trabajando. Por otro lado, puede observarse que € intérprete de mandatos
(bash) es & padre del mandato de espera Sl eep) y del propio mandato para informe de

procesos (ps).

Linux incluye la herramienta t op, que permite una gestion comoda de los procesos en
giecucion. Por otro lado, conviene resaltar que suele ser de los procesos que mantienen una
ocupacion mayor del sistemay puede ralentizarlo.

Las ordenes internas f g y bg se utilizan para enviar un proceso a 1% o a 2° plano,
respectivamente.



Una sefial es un evento que puede ser procesado por un proceso y que puede afectar a su
gjecucion normal.

La orden ki | | se utiliza para enviar sefidles a procesos. Una de las sefides de mayor
importancia es la de matar un proceso, o sea, hacer que finalice en € acto.

En el caso anterior, paraterminar el proceso de espera:

$ kill 3064

[1]+ Term nat ed sl eep 100

Hay situaciones que no es suficiente con la sefia de paraday debe usarse la sefid de matar:

$ kill -9 3064

Redirecciones y tuberias.

Para cada proceso en gjecucion el sistema abre 3 ficheros especiales:
0. Entrada normal (stdin): datos de entrada por teclado.

1. Salida normal (stdout): datos de salida ala pantalla.

2. Salidadeerror (stderr): datos de errores ala pantalla.

Estos vaores por omision pueden modificarse utilizando las redirecciones. Es importante no
confundir la redireccion con los parametros de un mandato.

L os operadores de redireccion son:

< Redirigir la entrada desde un fichero.

> Redirigir la salida a un fichero.

>> Anadir la salida a un fichero.

2> Redirigir la salida de error a un fichero.

2>> | Afadir la salida de error a un fichero.

El fichero/ dev/ nul | se utiliza como papel era para hacer redirecciones nulas.

Un filtro es un programa que lee datos de la entrada normal, los procesa y escribe los resultados
en lasalida normal. Filtros tipicos de UNIX son los mandatos gr ep, sort, cut, sed, ...

Una asociacion es enviar una redireccion a mismo fichero que se utiliza para otra redireccion.
Es muy importante saber que las sustituciones se redlizan de izquierda a derechay se representan
de la siguiente manera:

0 | Sustituye la entrada normal.

&l | Sudtituye la salida normal.

& | Sustituye la salida de error.




Veremos algunos gjemplos que ilustran los conceptos anteriores.

Ordenar la entrada del fichero fichl.ent, afiadir la salida a fich2.sal e ignorar los errores:

$ sort <fichl.ent >>fich2.sal 2>/dev/nul

Copiar datos.sa y los posibles errores de esta operacion en datos.copia.

$ cat datos.sal >datos.copia 2>&1

Listar todo € arbol de directorios, mandar los errores a la salida normal (pantalla) y redirigir
la salida normal atodoelarbol.sal:

$ s —alR/ 2>&1 >t odoel arbol . sa

Buscar todos los directorios, mandar la salida a direc.sa, los errores a direc.err y hacer la
g ecucion del mandato en 2° plano:

$ find / -type d —-Is >direc.sal 2>direc.err &

Unatuberia es un mecanismo entre 2 procesos por el cual la salida normal de uno de ellos se
sincroniza con la entrada normal del segundo. Para representar una tuberia los procesos se
Separan por € carécter barravertical (| ).

Los filtros suelen utilizarse para procesar datos recogidos por otras érdenes utilizando este
mecanismo.

Mas gjemplos:

Mostrar € numero de entradas no ocultas del directorio actual:

$1ls | w -w

Contar e nimero de intérpretes bash que hay en gecucion en e ordenador:

$ ps x | grep bash | we -1

Mandar el contenido del directorio a Is.sal y mostrarlo en pantalla con orden inverso (la
ordent ee copialasaidaa pantalay aun fichero):

$I1s | tee Is.sal | sort —r

El entorno grafico Xwindow.

El entorno Xwindow fue desarrollado en principio por el Instituto Tecnologico de Massachusetts
(MIT) apartir del W de la Universidad de Stanford. Se ha convertido en una norma no solo para
sistemas UNIX, ya que su codigo fuente es publico. El Linux de RedHat 5.0 incluye la versién
X11R6 basada en la instrumentacion Xfree86 —también soportada por otros UNIX para
ordenadores personaes. En la atuaidad el Open Group distribuye e entorno Xwindow, €l

mangjador de ventanas MOTIF, & pupitre CDE y otros programas y entornos gue son



independientes del sistema operativo y del tipo de ordenador que utilicemos.

Durante & proceso de instalacion se ha realizado una configuracion preliminar del Xwindow. Si
quiere modificarse alglin pardmetro o si existe algun problema con la tarjeta de video hay que
volver agecutar como root laorden Xconf i gur at or.

Parainiciar una sesion X, gecutar xi ni t desde e punto indicativo. Esta orden también permite
iniciar el manipulador de pantallay los clientes (programas) que se gjecutaran en el arranque del
entorno. Dicha configuracién se lee del fichero .xinirc en €l directorio del usuario.

La configuracién por omision del X11R6 en Linux incluye e manejador de pantallas FVWM?2
que incorpora las siguientes caracteristicas:

Entorno similar al del Windows 95.

Permite usar un pupitre virtual mas amplio o una serie de pupitres separados.
Aceleradores de teclado para gjecutar la mayoria de sus funciones.
Configuracion de fondos, tipos, menuds, combinaciones de teclas, etc.
Basado en el manipulador de pantallas TWM.

El fichero de configuracion carga la barra de tareas, €l panel de control y un terminal para poder
utilizar un intérprete de mandatos.

La mayoria de las aplicaciones y de las funciones propias de Xwindow pueden seleccionarse a
partir de la barra de tareas o gjecutarse desde € intérprete de mandatos.

File

colar cube,

1 I :". . B N, lue, 24 of Grayl ==> [3 of Red, 3 of Green, 3 of Bl

gimp

i

|Q Startl & quintera fie us es-Main | & contral-panel | & <v 3.10a(PNG) <unregist Ilng controls ‘Sun May 19 18:12 |

Fijandonos en los Ultimos mandatos € ecutados en la ventana de terminal, podemos ver que se
han g ecutado —en 2° plano, como toda aplicacion X—los programas gi np y XVv.

El panel de control permite arrancar ciertas aplicaciones de configuracion, como la gestion de
usuarios, de laimpresora, lafechay la hora, los paquetes de programas, lared, etc.



Xwindow permite ver y operar en modo gréfico con programas que estan g ecutandose en otro
ordenador. Deben seguirse |0s siguientes pasos:

En el ordenador local, indicar qué méquinas podran enviar informacion X. Para ello se utiliza
laorden xhost .

Conectarse al ordenador remoto via Telnet.

En e ordenador remoto, exportar la variable DISPLAY paraindicar el nombre o la direccion
de nuestro ordenador local.

Ejecutar la aplicacion.

ramon: m | i nux$ xhost +
access control disabled, clients can connect from any host

ramon: m | i nux$ tel net m ai x. us. es

ranmon: m ai x> export DI SPLAY=m | i nux. us. es: 0.0

ramon: m ai x> dtstyle &

Para finalizar una sesion X, debe utilizarse la opciones de sdir del FVWM en e menu inicio
(Start) en la barra de tareas. Si existe algun problema, Xwindow prevé la posibilidad de hacer
una salida abrupta pulsando la combinacion de teclas [Ctrl][Alt][Borrar]. Esta pulsacion de
teclas solo debe usarse en casos estrictamente necesarios.

También puede cambiarse répidamerte la resolucion actual de la pantalla:
[CtrI][Alt][+ numérico]: incrementa la resolucion.
[CtrI][Alt][- numérico]: decrementa la resolucion.

Para finalizar este tema, la siguiente table muestra algunos de los clientes X mas utiliados:

gi nmp Programa para la manipulacion de imagenes.

gvim Editor vi paraX.

net scape | Navegador para hipertexto.

xfm Gestor de sistemas de archivos.
xftp Cliente FTP.
Xman Lector de paginas de manual.

xterm Terminal X.




XV Visualizador y editor de gréaficos.

Gestion de usuarios y grupos.

El usuario administrador esta encargado de la apertura, modificacion y cancelacion de las
cuentas de los usuarios y grupos de usuarios definidos en el sistema.

Una cuenta permite la conexién de un usuario a ordenador y habilita un espacio en disco para
gue dicho usuario almacene sus datos. En Linux, la gestion de las cuenta conlleva el control de
los siguientes pardmetros:

Contrasefia de entrada.

Grupos a los que pertenecera el usuario.
Variables de entorno.

Conexiones permitidas.

Cuotas de espacio en disco (opcional).
Auditoria de seguridad (opcional).

Un grupo de usuarios es un conjunto que engloba a usuarios con una funcion comun. Un
usuario puede pertenecer a mas de un grupo, pero debe tener definido un grupo primario o
inicial.

El mandato user add es € encargado de crear una nueva cuenta. La siguiente tabla muestra las
opciones y los pardmetros mas necesarios en la llamada a esta or den:

Opciones Descripcion
-u identif Identificador de usuario.
-g grupo Grupo primario o inicial (previamerte definido).
- G grupos Otros grupos previamente definidos (opcional).

-d directorio |Directoriodd usuario.

-m Crea € directorio del usuario.

-Cc nonbre Nombre completo del usuario.

-k directorio |Directorio con ficheros de configuracion inicia (usar / et ¢/ skel ).

-s intérprete |Intérprete de mandatos inicial.

-e fecha Fecha de caducidad de la cuenta (opcional).




usuario Nombre de conexion para €l usuario.

El nombre de conexion para € usuario debe ser una Unica palabra de hasta 8 caracteres,
formada por letras 0 nUmeros y que debe comenzar por una letra.

El mandato user add utilizalos ficheros/ et c/ def aul t /useraddy/etc/ 1 ogi n. defs
para obtener los pardmetros por omision en la creacion de nuevas cuentas. En el directorio
/ et c/ skel se amacenan los perfiles de entrada y los ficheros de configuracion inicia para
cada usuario.

# useradd —u 527 —g proyecto -G ventas, adnmin —s /bin/bash \

-md /honme/ranmon —k /etc/skel —c “Randbn Gonez” —e 12/31/98 ranon

Los mandatos usermod y userdel se utilizan, respectivamente, para modificar los
parametros de una cuentay para eliminar una cuenta existente.

# userdel —r ranon

El administrador podra utilizar también los mandatos gr oupadd, gr oupnod y gr oupdel
permite crear, modificar y eliminar grupos de usuarios.

# groupadd —g 502 ventas

La base de datos de usuario se amacena en los ficheros / et ¢/ passwd y / et ¢/ shadowy la
de grupos, en / et ¢/ gr oup. Las claves encriptadas se guardan en / et ¢/ passwd, pero dicho
fichero puede ser leido por cualquier usuario, por ello es muy importante utilizar el mandato
pwconv despuésdeuser add paraactudizar lasclavesen / et ¢/ shadow, ya gue este fichero
Si esté protegido.

El mandato passwd, permite generar o cambiar la clave de acceso para € usuario. Una vez
conectado el usuario nuevo, puede utilizar esta orden para cambiarse su clave.

La siguiente tabla muestra los mandatos que puede utilizar un usuario para ver e estado de su
cuenta, ordenados alfabéticamente.

chfn Cambia el nombre completo (si el administrador [o permite).

chgrp Cambia el grupo de un fichero (siempre que el usuario pertenezca a dicho grupo).
chsh Cambia € intérprete de mandatos inicial.

groups Muestra los grupos en los que se encuentra el usuario.

id Muestra identificador de usuario e identificadores de grupos.

passwd Cambia la contrasefia de entrada.

who am i |Indicae nombre del usuario y desde donde se ha conectado.

whoam Imprime e nombre del usuario.
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